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RODO w organizacji pozarzgdowe;j.

Od 25 maja 2018 r. zaczeto obowigzywac unijne Ogélne Rozporzadzenie o Ochronie Danych
Osobowych (RODO), ktére zastgpito przepisy dotychczasowej ustawy o ochronie danych
osobowych. Przepisy RODO dotyczg wszystkich, ktorzy przetwarzajg dane osobowe, w tym réwniez
organizacji pozarzadowych.

Europejskie rozporzadzenie o ochronie danych nie wskazuje wprost zadnych konkretnych sposobéw
zabezpieczenn danych osobowych ani dokumentéw jakie trzeba posiadaé, aby wypetni¢ obowigzki
zwigzane z RODO. To oznacza, ze kazda organizacja pozarzadowa musi samodzielnie opracowac
dokumenty i procedury ochrony danych — stosujgc podejscie oparte na szacowaniu ryzyka i w oparciu
o zasady wynikajgce z RODO.

RODO odnosi sie m.in. do takich pojec jak administrator danych osobowych i podmiot przetwarzajacy
dane osobowe.

o Administrator danych osobowych to podmiot, ktéry decyduje o zbieraniu danych osobowych
— czyje dane zbiera, w jakim celu. W przypadku organizacji pozarzagdowych pojecie
administratora danych osobowych odnosi sie zazwyczaj do organizacji jako catego podmiotu
(stowarzyszenia, fundacji). Nie jest to konkretna osoba fizyczna, ktéra jest odpowiedzialna za
przetwarzanie danych w organizacji, tylko cata organizacja.

e Podmiot przetwarzajacy dane osobowe (mozna tez spotkac sie z okresleniem , procesor”) -
to podmiot przetwarzajgcy dane w imieniu administratora (to np. firma ewaluacyjna, ktéra
otrzymuje dane beneficjentéw projektéw od administratora — organizacji, ktéra realizowata
projekt).

RODO w NGO - jak sie przygotowac?
KROK 1. Sprawdz czy RODO ma zastosowanie do twojej organizacji.

e Trudno wyobrazi¢ sobie organizacje, ktéra moze stwierdzi¢, ze nie przetwarza zadnych
danych, a wiec jej RODO nie dotyczy. Czesto dane po prostu musza by¢ zbierane — np.
stowarzyszenie nie moze funkcjonowac nie przetwarzajgc danych swoich cztonkéw.

KROK 2. Poznaj podstawowe zasady przetwarzania danych osobowych.

e RODO wskazuje szereg zasad, ktdrych nalezy przestrzegac przy przetwarzaniu danych
osobowych. Zasady te majg przetozenie na caty proces przetwarzania danych osobowych,
wiec warto je mie¢ uswiadomione na samym poczatku wdrazania RODO. Ponadto zasady
przektadajg sie na kolejne wymienione kroki — np. na obowigzek informacyjny, czy na
odpowiednie zabezpieczenie danych.

1. Zgodnosc z prawem, przejrzystosc, rzetelnos¢ — sposob przetwarzania danych powinien by¢
oparty na podstawach prawa, by¢ jasny i czytelny dla osoby, ktdrej dane dotyczg, ktéra ma
prawo wiedzie¢ po co dane sg zbierane i co sie z nimi dzieje. Wiecej na ten temat podstaw
prawnych do zbierania i przetwarzania danych jest opisana w kroku pigtym. Zasada ta ma tez
przetozenie na wywigzywanie sie z obowigzku informacyjnego (opisany w kroku dziewigtym).

Prawo a organizacje pozarzadowe Strona 1



regionalny punkt
doradczy

2. Ograniczenie celem - przetwarzanie danych odbywa sie tylko w konkretnych i uzasadnionych
celach (trzeba umieé¢ dookresli¢ po co, w jakim celu dane sg przetwarzane — czy faktycznie
muszg by¢ zbierane).

3. Adekwatno$é, niezbednos¢ i minimalizacja - zbierane i przetwarzane sg tylko te dane, ktére
niezbedne do ustalonych celéw przetwarzania danych. To tez oznacza, ze zbierajac konkretne
dane osobowe trzeba mie¢ pewnosé, ze faktycznie sg one niezbedne (np. czy w danym
przypadku jest potrzebny PESEL).

4. Prawidiowos¢ - dane sg prawidtowe, co tez oznacza np. ich prostowanie w razie potrzeby.

5. Maksymalny czas przetwarzania - trzeba ustali¢ przez jaki okres dane bedg przetwarzane.
Okres ten jest ustalany m.in. ze wzgledu na podstawe prawng i cele przetwarzania. Po
ustalonym czasie dane trzeba usungc.

6. Poufnosciintegralnosc - oznacza odpowiednie zabezpieczenie danych osobowych. Nalezy
dbac o ochrone przed niedozwolonym czy niezgodnym z prawem przetwarzaniem; utratg
danych, zniszczeniem lub uszkodzeniem. W tym celu nalezy dobraé odpowiednie srodki
techniczne lub organizacyjne zabezpieczajgce dane osobowe.

7. Rozliczalnos¢ — trzeba méc wykazaé, ze dane sg przetwarzane zgodnie z zasadami
wymienionymi powyzej (1-7).

KROK 3. Ustal proces przetwarzania danych w organizacji.

e Na tym etapie trzeba sie przyjrzec ,drodze” przetwarzania danych — jak obecnie wyglada
zbieranie, gdzie sg zapisywane, kto ma do nich wglad, komu s3g przekazywane i udostepniane
oraz w jaki sposdb. Proces przetwarzania danych bedzie wygladat inaczej w kazdej organizacji
pozarzagdowej w stosunku do réznych grup oséb i réznych kategorii danych.

KROK 4. Rejestr czynnosci przetwarzania danych (art. 30 RODO).

e RODO nie nakfada obowigzku prowadzenia tego rejestru przez wszystkie organizacje
pozarzadowe. Rejestr powinien by¢ prowadzony, jesli: - zatrudnienie w organizacji wynosi
powyzej 250 osbb, - istnieje ryzyko naruszenia praw i wolnosci osdb, ktérych dane dotyczg, -
przetwarzanie danych nie jest sporadyczne, - przetwarzane sg tzw. dane wrazliwe oraz
wyroki skazujgce i dotyczace naruszen prawa.

KROK 5. Ustal podstawe prawng przetwarzania danych osobowych.

e Okreslenie podstawy prawne]j przetwarzania danych osobowych jest jedng z podstawowych
zasad przetwarzania danych, ale jest konieczne m.in. do wywigzania sie z obowigzku
informacyjnego wobec osdb, ktérych dane organizacja przetwarza (krok dziewigty). RODO
wskazuje odrebne podstawy prawne do przetwarzania tzw. danych zwyktych oraz danych
wrazliwych.

KROK 6. Przeprowadz ocene (analize) ryzyka i stworz polityke bezpieczeristwa (art. 32 RODO).

e Analiza ryzyka jest kluczowym etapem do wdrozenia RODO w organizacji. Mozna powiedzie¢,
ze ochrona danych osobowych wg RODO opiera sie na analizie ryzyka - postepowanie
z danymi osobowymi oparte jest na oszacowaniu ryzyka.

e Analiza ryzyka ma pokazaé niebezpieczenstwa i zagrozenia dla danych osobowych - do
wynikéw tej oceny powinien by¢ dostosowany tryb postepowania i wybdr odpowiednich
srodkow zaradczych.
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Analiza ryzyka ma prowadzi¢ do wdrozenia $rodkéw technicznych i organizacyjnych, aby
zapewni¢ odpowiedni poziom bezpieczenstwa (dostosowany do poziomu ryzyka). Te srodki
powinny zosta¢ opisane w polityce bezpieczenstwa (po to, zeby osoby majace je stosowac,
wiedziaty, jak to robié¢ — ponadto realizujemy tez w ten sposdb zasade rozliczalnosci).

KROK 7. Przeprowadz ocene skutkéw planowanych operacji przetwarzania dla ochrony danych
osobowych (pogtebiona analiza ryzyka).

Analiza skutkéw planowanych dziatan nie zawsze jest obowigzkowa (w przeciwienstwie do
analizy ryzyka ktéra zawsze powinna by¢ dokonana). Analize skutkéw nalezy przeprowadzi¢,
jesli w organizacji: istnieje wysokie ryzyko naruszenia praw lub wolnosci (tak wyszto z oceny
ryzyka); nastepuje systematyczne, zautomatyzowane przetwarzanie czynnikow osobowych,
np. profilowanie; nastepuje przetwarzanie na duzg skale szczegdlnych kategorii danych
osobowych (danych ,wrazliwych” opisanych w art. 9 RODQ), lub danych osobowych
dotyczacych wyrokdw skazujgcych i naruszed prawa; jest prowadzone systematyczne
monitorowania na duzg skale miejsc dostepnych publicznie.

Analiza skutkéw ma zagwarantowaé dobdr srodkdéw technicznych i organizacyjnych, ktére
zapewnig przetwarzanie danych w zgodzie z przepisami RODO.

KROK 8. Powotaj inspektora danych osobowych.

Powotanie inspektora ochrony danych osobowych (podobnie jak pogtebiona analiza ryzyka
z kroku siédmego) tez nie zawsze jest obowigzkowe. Obowigzek powotania inspektora
ochrony dany osobowych dotyczy: podmiotdw publicznych; administratorow i podmiotow,
ktorych gtdwna dziatalnosé polega na operacjach przetwarzania, ktére wymagaja regularnego
i systematycznego monitorowania na duzg skale osdéb, ktérych dane dotyczy; gtéwna
dziatalno$¢ administratora lub podmiotu przetwarzajgcego polega na przetwarzaniu na duzg
skale szczegdlnych kategorii danych osobowych; w sytuacjach, gdy przepisy szczegdlne tego
wymagajg (np. polskie ustawy). W pozostatych przypadkach powotanie inspektora jest
fakultatywne.

KROK 9. Przestrzegaj praw osob, ktérych dane s3 przetwarzane oraz wypetniaj obowigzek
informacyjny.

Osoby, ktérych dane dotyczg majg prawo wiedzieé, co dzieje sie z ich danymi i na co majg
wpltyw — powinni by¢ o tym powiadomieni w sposdb zrozumiaty, prostym jezykiem.
Spetnienie obowigzku informacyjnego jest jednym z wazniejszych obowigzkéw
administratora.

Zakres obowigzku informacyjnego jest uzalezniony m.in. od podstawy prawnej przetwarzania
danych osobowych oraz od tego, czy dane zostaty pozyskane bezposrednio od osoby, ktérej
dotyczg, czy z innych zrédet (np. z jakiegos oficjalnego rejestru).

KROK 10. Miej Swiadomos¢ kar.

RODO wprowadza mozliwos¢ naktadania sankcji i kar administracyjnych i odpowiedzialnos¢
cywilng w zwigzku z nieprzestrzeganiem wymogdéw RODO.

Sankcje i kary administracyjne moze naktadaé¢ organ nadzoru (Urzad Ochrony Danych
Osobowych). Sankcji administracyjne, to m.in.: ostrzezenie; upomnienie; nakazanie
spetnienia zgdania osoby, ktdrej dane dotyczg, wynikajgcego z praw; nakazanie dostosowania
operacji przetwarzania do przepisOw niniejszego rozporzadzenia, a w stosownych
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przypadkach wskazanie sposobu i terminu; nakazanie administratorowi zawiadomienia
osoby, ktérej dane dotyczg, o naruszeniu ochrony danych; wprowadzanie czasowego lub
catkowitego ograniczenia przetwarzania, w tym zakazu przetwarzania;

e Kary administracyjne finansowe siegajg nawet 20 miliondw euro lub do 4% wartosci rocznego
Swiatowego obrotu przedsiebiorstwa.

e Odpowiedzialno$é cywilna wigze sie z mozliwoscig zgdania zaptaty odszkodowania od osoby,
ktdra poniosta szkode majatkowg lub niemajgtkowa w wyniku naruszenia przepiséw RODO.

Postepowanie dotyczace ochrony danych osobowych w organizacji pozarzgdowej zalezy m.in. od
tego czyje, jakie dane sg przetwarzane, jakie czynnosci sg wykonywane przy przetwarzaniu, komu sg
przekazywane, jakie jest ryzyko utraty danych, ich wycieku i jaki to moze mie¢ konsekwencje dla oséb
ktérych dane dotycza. Dlatego w rdzinych organizacjach zasady ochrony danych bedg réznie

wygladaty.

Na wiele pytan nie ma jeszcze odpowiedzi, co nie znaczy, ze organizacje pozarzgdowe sg zwolnione
z obowigzku stosowania RODO. RODO trzeba stosowac od 25 maja 2018 r.

Przydatne linki i materiaty:

e Podstawa prawna: Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (zwane réwniez
RODO).

e Strona Urzedu Ochrony Danych Osobowych - https://uodo.gov.pl

e Poradnik RODO Fundacji Panoptykon - https://panoptykon.org/poradnik-RODO

e Informacje o RODO na portalu ngo.pl - http://poradnik.ngo.pl/wiadomosci/podobne/2176884.html

Opracowata: Karolina Furmariska
Doradca dla organizacji pozarzgdowych

Opracowano na podst. artykutu ,,Ochrona danych osobowych w ngo. RODO w organizacji
pozarzqgdowej w 10 krokach”
Zrédto: http.//poradnik.ngo.pl/ochrona-danych-osobowych-w-NGO
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