Rudna, 2015.12. 01

KA. 271. 6 .2015

Badanie rynku

w celu ustalenia szacunkowego wynagrodzenia za wykonanie tablicy
informacyjnej LED/LCD dla Gminy Rudna wraz z montazem
I uruchomieniem.

Zwracam sie z uprzejmg prosbg o podanie szacunkowego wynagrodzenia za
wykonanie tablicy informacyjnej LED/LCD dla Gminy Rudna wraz z montazem
i uruchomieniem.

W zatgczeniu podstawowe informacje dotyczgce planowanej ustugi oraz wzér oferty
cenowe;.

Zup.Wéjta

m’r_/4n$-zgj &‘MA
SEKRETARZ GMINY

Zatgczniki :
1. Zakres rzeczowy oraz wymagania techniczne wykonania.
2. Oferta cenowa w ramach badania rynku.

Uwaga:

Osoba upowazniona do kontaktu : Marek tokaj — e-mail: informatyka@rudna.pl

Oferte cenowa nalezy ztozy¢ osobiscie na adres : ul. Pl. Zwyciestwa 15, 59-305 Rudna,
przestac faksem pod nr 76/7492117 lub elektronicznie na adres: sekretariat@rudna.pl

w terminie do 15 grudnia 2015r.
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BADANIE RYNKU
PODSTAWOWE INFORMACJE

dotyczace wykonania tablicy informacyjnej LED/LCD dla Gminy Rudna wraz
z montazem i uruchomieniem

. Zamawiajacy :
Gmina Rudna , 59-305 Rudna,
Pl. Zwycigstwa 15

[I. Nazwa przedmiotu zaméwienia : Wykonanie tablicy informacyjnej LED/LCD dla
Gminy Rudna wraz z montazem i uruchomieniem

I11. Szczegolowy opis przedmiotu zamowienia : Zakres rzeczowy oraz wymagania
techniczne wykonania:

Tablicy informacyjnej LED/LCD dla Gminy Rudna wraz z montazem i uruchomieniem

Na calo$¢ zamoéwienia sklada sie:

1. Opraco
wanie dokumentacji projektowej z uwzglednieniem wytycznych okreslonych

w punkcie 11 niniejszego zakresu rzeczowego w trzech egzemplarzach w wersji drukowanej, wraz z
dotaczonymi do kazdego wydrukowanego egzemplarza dwoma wersjami elektronicznymi: wersja pierwsza
edytowalna wykonana w formatach ,,doc, xls, cad”, wersja druga stanowigca zapis wersji pierwszej do pliku
PDF. Dokumentacja powinna by¢ stworzona w oparciu o obowigzujace przepisy prawa i Polityke
Bezpieczenstwa Informacyjnego. Dokumentacja powinna posiada¢ wszystkie niezbedne decyzje oraz
zgloszenia pozwalajace na realizacje zdania.

2. Wykon
anie i uruchomienie kompletnego przedmiotu umowy z uwzglednieniem dostaw materiatéw i urzadzen,
montazu, wykonania prac programistycznych wraz

z instalacjg oraz uruchomieniem na podstawie wykonanej i zatwierdzonej przez Zamawiajgcego kompletne;j
dokumentacji projektowej, o ktorej mowa w punkcie II niniejszego zakresu rzeczowego.

3. Sporzad
zenie dokumentacji powykonawczej w trzech egzemplarzach w wersji drukowanej, wraz z dotagczonymi do
kazdego wydrukowanego egzemplarza dwoma wersjami elektronicznymi: wersja pierwsza edytowalna
wykonana w formatach ,,doc, xls, cad”, wersja druga stanowigca zapis wersji pierwszej do pliku pdf.

4. Przekaz
anie Zamawiajgcemu haset dostepu, ostatecznych wersji oprogramowania zrodlowego sterownikéw PLC
(wraz z opisem i komentarzami), plikow zrodtowych oprogramowania SCADA Wonderware oraz
parametréw konfiguracyjnych pozostalych urzadzen wykorzystanych w zadaniu w postaci plikow
konfiguracyjnych.

S. Prace
programistyczne nalezy na biezgco uzgadniac i konsultowa¢ z przedstawicielem Zamawiajacego, (w tym
bezwzglednie takie aspekty, jak: nazwy zmiennych, struktura drzewa zmiennych, czas i interwat
archiwizacji zmiennych, ksztalt skryptow, wyglad okien synoptyk).



6. Dokona
nie uzgodnien przyjetych rozwiazan z KGHM Polska Miedz S.A. Oddziat COPI (Oddziat odpowiedzialny
za nadzor teleinformatyki w KGHM) oraz Departamentem Ochrony i Zabezpieczen funkcjonujacym w
Centrali KGHM Polska Miedz S.A..

7. Przekaz
anie na Zamawiajgcego calo$ci praw autorskich dla sporzadzonej dokumentacji oraz wykonanie prac
programistycznych .

Wytyczne Zamawiajacego dla zadania: Tablicy informacyjnej LED/LCD dla Gminy Rudna wraz

z montazem iuruchomieniem:

V. Zaprojektowaé kompleksowa aplikacje umozliwiajaca wyswietlanie aktualnych parametrow
meteorologicznych oraz zapylenia (dane pochodzi¢ beda z istniejacych systemoéw wizualizacji — dwa
serwery zlokalizowane w O/ZH) na informacyjnej tablicy LED zainstalowanej na $cianie wskazanego przez
Zamawiajacego migjsca w obrebie rynku w Rudne;j.

VI. Zaprojektowa¢ system komunikacji pomiedzy systemem SCADA Wonderware a tablica
informacyjna. Projekt powinien zawiera¢ opracowanie wewnetrznej instalacji telefonicznej od gniazda do
miejsca montazu tablicy. Preferowany przez Zamawiajacego protokot komunikacyjny to MODBUS TCP.
VIL. Zaprojektowa¢ kompleksowg instalacje zasilajaca 230 V w obrgbie projektowanej lokalizacji.

VIIL. Dokumentacja powinna zawiera¢ mig¢dzy innymi schematy ideowe i szczegétowe instalacji,
uwzgledniajacych powigzanie z instalacjami istniejacymi, naniesione dane konfiguracyjne urzadzen (adresy
IP, MAC adresy, lokalizacja, itp.).

IX. Informacje, ktére bedg wyswietlane na tablicy to:

e stezenie pytu chwilowe, stezenie pytu dobowe, predkos$¢ wiatru, wilgotnos¢, aktualna data oraz
godzina,

e informacje dotyczace Gminy Rudna.
Dostarczone oprogramowanie musi umozliwiac:
e tworzenie treSci w oparciu o graficzny interfejs uzytkownika,

e wyswietlanie/odtwarzanie plikow PDF, prezentacji PowerPoint, danych z programu MS Excel i
MS Word, plikow graficznych GIF, JPG, PNG, BMP, plikow dzwickowych i wideo WAV,
MPEG3, MPEG4, AVI, DivX, XviD,

e wyswietlanie konfigurowalnych paskow RSS,
e prezentowanie fragmentow stron internetowych,

e pokazywanie aktualnej informacji pogodowej dla wybranego regionu pobieranej z serwerow
pogodowych dostepnych w sieci Internet.

X. Zaprojektowa¢ eksport danych pomigdzy dwoma serwerami obstugujacymi aplikacje
meteorologiczne i zapylenia a gldownym serwerem SCADA Wonderware; aplikacja dzialajaca w sieci
Ethernet z wykorzystaniem protokotu MODBUS TCP.

XI. Przewidywane lokalizacja montazu tablicy to Rynek w Rudne;.
XII. Zakres prac programistycznych obejmuje:

I Wykonanie oprogramowania aplikacyjnego Platformy Systemowej Wonderware (serwer
aplikacji, serwer archiwizacji danych) dla urzadzenia obiektowego, wpiecie do systemu nadrzgdnego (serwer
ZHXPSWO03).

Il. Wykonanie aplikacji wizualizacyjnej (InTouch dla Platformy Systemowej) stacji operatorskich.
Il Wykonanie obrazéw synoptycznych.

V. Uruchomienie komunikacji z urzgdzeniem obiektowym.

V. Wykonanie projektu powykonawczego.

Po stronie Zamawiajacego lezy:
a) Dostarczenie oprogramowania Platformy Systemowej Wonderware (Application Serwer, Historian,



b)

c)

InTouch) oraz licencji w ilosci niezbednej do realizacji zadania.

Dostarczenie dodatkowych driver6w komunikacyjnych dla stacji serwerowych, jesli takie beda
niezb¢dne do uruchomienia komunikacji ze sterownikami PLC.

Dostawa i budowa (w zakresie konfiguracji, z wylaczeniem prac montazowych, ktore leza po stronie
Wykonawcey) infrastruktury komunikacyjnej: konwerterow, switchy, modutow 1 Kkart
komunikacyjnych zapewniajacych akwizycje danych w obrebie Zaktadu Hydrotechnicznego.

Zawarcie umowy z dostawca ustug telekomunikacyjnych (jezeli wystapi taka koniecznosc).

Wytyczne zgodne z wytycznymi dotyczacymi budowy systeméw przemystowych w KGHM
zawierajacych sieci komputerowe i radiowe, stacje oraz serwery z oprogramowaniem systemowym

Wymagania og6lne dotyczace dokumentacji projektowej oraz powykonawczej
Wymagane uzgodnienia:

1.

2.

Przed przystgpieniem do wykonania projektu teleinformatycznego, Projektant systemu jest
zobowigzany dokona¢ wstepnych uzgodnien z KGHM O/ ZH

Projekt wykonawczy, przed przekazaniem do realizacji, powinien uzyska¢ pozytywna opinig¢
Zamawiajacego oraz KGHM O/COPIL.

Uzgadniane projekty powinny by¢ sktadane do O/ZH, co najmniej 14 dni przed oczekiwanym
terminem wydania opinii.

Wszystkie systemy wyspowe, dziatajgce w oparciu o autonomiczne sieci komputerowe, powinny by¢
tak projektowane, aby w przysztos§ci mozliwe bylo ich bezkonfliktowe podlaczenie do sieci
komputerowej KGHM, np. celem udostgpniania danych biznesowych systemom raportujacym.

W przypadku wykorzystywania w projekcie transmisji na zewnatrz sieci komputerowej KGHM lub
transmisji bezprzewodowych, projekt powinien dodatkowo uzyska¢ pozytywnag opini¢ Inspektora
Bezpieczenstwa Teleinformatycznego KGHM.

Wymagania dotyczace formy wykonania projektu i dokumentacji

1.

2.

Projekt i dokumentacja:
a. Wersja papierowa.
b. Wersja elektroniczna:
e dokument zeskanowany z podpisami w formacie PDF,
e dokument w pliku w formacie zrédlowym z mozliwoscia edycji,
e rysunki w formie edytowalnej. Rekomendowane sg formaty Visio, Eplan, AutoSketch lub
AutoCad.

Opis systemu przemyslowego:

a. Wskazanie lokalizacji.

b. Charakterystyka rejonu zabudowy:
e dostosowanie do lokalnych przepisow i zastosowanych norm,
e dostosowanie do warunkéw srodowiskowych,
e dostosowanie do wymagan uzytkownika konicowego,
e dostep fizyczny.

c. Opis funkcjonalnosci systemu uwzgledniajacy sktadowe komponenty systemu.

d. Schemat logiczny systemu wraz z opisem przeptywu danych oraz udostepniania zasobéw w
przemystowej sieci komputerowej z uwzglednieniem wolumenu ruchu.

Dokumentacja projektowa powinna zawierac:

a) Uzgodnienia.

b) Budowe oraz architekture sieci komputerowej (kablowej i radiowej).
c) Wymagania dla stacji i serwerow.

d) Okablowanie strukturalne oraz $wiattowodowe.

e) Zasilanie komponentow systemow.

f) Zarzadzanie i bezpieczenstwo (sieci, stacji i serwerow).



g) Punkty styku z siecig korporacyjng oraz ze $§wiatem zewn¢trznym.

h) Procedure autoryzacji uzytkownikéw i zarzgdzania uprawnieniami.

i) Polityke tworzenia kopii zapasowych systemoéw i danych.

J)  Opis ochrony AV i pozostatych zabezpieczen.

k) Opis mechanizmow aktualizacji oprogramowania systemowego i aplikacyjnego.
1) Wykaz procedur i instrukcji awaryjno-odtworzeniowych.

3. Dokumentacja powykonawcza (odbiorowa) powinna zawierac:
a. Dokumentacje techniczno-ruchowg systemu.
b. Instrukcje i dokumentacje zastosowanych podzespotow.
c. Procedury i instrukcje awaryjno-odtworzeniowe dla systemu.
d. Procedure aktualizacji baz definicji AV.

I1l.  Budowa oraz architektura sieci komputerowej

1. Schematy (mapy) topologii (obejmujace réwniez istniejace instalacje) z uwzglednieniem:
a. mapy fizycznej zawierajace przebiegi tras kablowych,
b. typow oraz pojemnosci kabli z okresleniem typow zlacz,

przypisania do zasobow tras (np. witokien swiattowodowych) poszczegdlnych systemow,

mapy urzadzen i potagczen w warstwie tgcza danych (ISO/OSI warstwa 2),

mapy urzadzen i potaczen w warstwie sieciowej (ISO/OSI warstwa 3),

schematy sieciowe przejrzyste, kazdy VLAN powinien by¢ wyrdzniony innym kolorem,

kazde urzadzenie sieciowe ( przetaczniki oraz urzadzenia koncowe np.: sterowniki) na

schemacie zaznaczone pojedynczym prostokatem w ktérego wngtrzu moga znajdowac si¢
wyodrebnione modutu komunikacyjne,
g. listy urzadzen sieciowych wraz z nazwami, lokalizacjami, opisem interfejséw oraz adreséw
IP,
h. specyfikacji urzadzen i czesci.

2. Opis zastosowanych protokotow i zabezpieczen, mechanizmow redundancji (L2: STP, protokoty
obstugi Ringu, kontrola sztormowa, port security, itp., L3: protokoét routingu, VRRP, listy kontroli
dostepu itp.).

3. Adresacja IP kazdego systemu przemystowego podlega uzgodnieniu z O/COPI i jest przyznawana na
podstawie uzyskanych informacji o ilosci hostow, VLANOw oraz mozliwos$ciach rozbudowy
systemu.

-~ a0

IV.  Urzadzenia aktywne sieci komputerowej

1. Wymagania ogo6lne:

a. zastosowanie urzadzen zgodnych ze standaryzacja przyjeta w KGHM (dopuszczonych do
stosowania w sieciach KGHM) lub przeprowadzenie procesu dopuszczenia urzadzen lub
catego systemu przemystowego zgodnie z obowigzujagcymi w tym zakresie procedurami
Polityki Bezpieczenstwa Informatycznego,

b. potaczenia Swiattowodowe nalezy terminowaé bezposrednio na interfejsach zarzadzanych
urzadzen sieciowych, bez udziatu mediakonwerterow,

C. dostosowanie urzadzen do warunkow srodowiskowych i technicznych,
d. wskazane zarzadzanie przez linie polecen (lokalng konsole, telnet oraz SSH),
e. mozliwos¢ tworzenia/modyfikacji konfiguracji w plikach tekstowych,
f.  w obrebie jednego systemu przemystowego nie nalezy stosowac przetgcznikéw sieciowych
roznych producentoéw,
2. Dostosowanie urzadzen do warunkéw srodowiskowych i technicznych, wykorzystanie urzadzen
dedykowanych dla systeméw przemystowych,
3. Projekt powinien zawieraé wykaz zastosowanych urzadzen aktywnych w formie zbiorczego

zestawienia wraz ze wskazaniem ich lokalizacji, wymagane informacje:
a. nazwa wlasna,

b. lokalizacja,

c. producent,



e.

adres IP.

V.  Sieci i urzadzenia radiowe

1. Ogolne wymagania dla instalacji radiowych na terenie Oddziatéw KGHM:

a.

zadaniem Projektanta jest wykonanie pomiardw w projektowanym obszarze, dobdr
odpowiednich rozwigzan, urzadzen radiowych, anten oraz uzgodnienie z O/COPI
przewidzianych do zastosowania technologii ha wczesnym etapie projektowania systemu,
przedstawienie pomiaréw zajetosci kanatéw w przewidywanym pa$mie radiowym w rejonie
dziatania systemu oraz ocen¢ odpornosci na zakldcenia w projektowanym pasmie,

okreslenie lokalizacji statych weztow sieci radiowej wraz z ich projektowanym zasiggiem.
Lokalizacja 1 przewidywany zasieg powinny by¢ wrysowane na mapg wraz ze
wspotrzednymi geograficznymi (np. format WGS84 uzywany mi¢dzy innymi w narzedziach
Google) lub podktady budynkow,

projektowane lokalizacje, zasiggi, wykorzystywane czgstotliwosci powinny  by¢
harmonizowane. Oznacza to konieczno$¢ uzgadniania ich przed ostatecznym
uwzglednieniem w projekcie,

uzgodnieniem dostgpnych czgstotliwosci i dopuszczeniem ich

do stosowania zajmujg si¢ O/COPI oraz Wydziat Ochrony i Zabezpieczen,

nazewnictwo sieci i jej weztdw, adresacja kanaléw transmisji powinny by¢ ustalone z
O/CORPI,

sie¢ bezprzewodowa nie moze by¢ siecig otwarta, zaleca si¢ uzycie protokotow szyfrowania
wlasciwych dla danego typu sieci. W przypadku sieci, ktore nie oferujg szyfrowania nalezy
jako mechanizm ochrony stosowaé ograniczenie ich zasiggu, kodowanie przesytanych
danych lub inne mechanizmy,

poda¢ producenta i model urzadzen radiowych,

zalecane jest stosowanie urzadzen posiadajagcych mozliwos¢ ustawienia mocy sygnatu i
wyboru kanalu transmisyjnego,

moc sygnatu powinna by¢ tak dobrana, aby ograniczy¢ zasieg do terenu objetego dzialaniem
projektu,

parametry projektowanej sieci radiowej (planing radiowy) podlegaja ewidencjonowaniu w
ramach dokumentacji powykonawczej i powinny by¢ ostatecznie przekazane do O/COPI
celem umieszczenia w ewidencji. Minimalny zakres informacji o sieci to: (lokalizacja
weztow, typ 1 standard komunikacji, typ i rodzaj urzadzen oraz anten, moce, pasma
czestotliwos$ci, planowany zasieg sieci - mapa),

wymagane jest zastosowanie urzadzen oraz sieci zgodnych

ze standaryzacja przyjeta w KGHM (dopuszczonych do stosowania

w KGHM) lub przeprowadzenie procesu dopuszczenia urzadzen lub calego systemu zgodnie
z obowigzujacymi w tym zakresie procedurami Polityki Bezpieczenstwa Informatycznego.

V1.  Sieci i urzagdzenia GSM

2. Ogolne zalecenia dla rozwigzan opartych o sieci GSM:

a.

b.

zadaniem projektanta jest zbadanie zasiegu sieci GSM, dostepnosci operatorow w
projektowanym obszarze, doboér odpowiednich rozwigzan, urzadzen radiowych oraz anten,
system oraz urzgdzenia wykorzystujgce transmisj¢ danych GSM maja spelnia¢ wymagania:
zawiera¢ funkcje watchdoga zapewniajacego ponowne polaczenie
w przypadku roztaczenia z siecig GSM,
logowac zdarzenia dotyczace utraty oraz nawigzywania potaczen,
umozliwia¢ odczyt poziomu sygnalu GSM (zalecane jest monitorowanie poziomu
sygnatu),
uwzgledniaé specyfike GSM i zapewnia¢ mechanizmy pozwalajace
na prace bez dostepnosci medium GSM oraz buforowac dane
w czasie niedostepnosci tacza co najmniej przez 48 godzin,
system ma by¢ utwardzony i zabezpieczony przed nie autoryzowanym dostepem z
zewnatrz (np. dostep tylko do wybranych portdéw, ograniczenie dostgpu do zadanych
adresow IP),



e system ma posiadac staty adres IP przydzielany przez operatora,

e 7z urzadzen i systemow dostepnych po medium GSM moga by¢ odczytywane dane oraz
moga by¢ do nich przesytane dane z wnetrza sieci korporacyjnej. Systemy te nie moga
inicjowac potaczen oraz transmitowaé danych do wnetrza sieci korporacyjnej KGHM.
Wyjatkiem jest wykorzystanie prywatnego APN w ktorym transmisja moze odbywac si¢
dwukierunkowo,

e dostep fizyczny do urzadzen systemu ma by¢ zabezpieczony
1 ograniczony tylko do uprawnionych osob.

3. Wykorzystanie prywatnego APN (GPRS/GSM) — w przypadku potrzeby monitorowania
obiektow potozonych poza zasiggiem sieci komputerowej KGHM:

a. APN jest to infrastruktura wydzielonej sieci GPRS/EDGE,

b. przynalezno$¢ do APN zapewnia bezprzewodowa transmisje danych GSM w wydzielone;j
sieci miedzy uzytkownikiem modemu lub terminala GSM
a zasobami sieci komputerowej KGHM,

c. APN dedykowany jest do obstugi aplikacji telemetrycznych
i monitoringowych. Umozliwia to identyfikacje terminala transmitujacego dane a takze
mozliwosci zdalnego odpytywania i modyfikowania parametrow stanu urzadzen,

d. dostgp do zasobow wewnetrznych KGHM jest ograniczony tylko
do zasoboéw dopuszczonych przez Inspektora Bezpieczenstwa Teleinformatycznego KGHM,

e. bezposredni ruch z APN do Internetu jest zabroniony,

f. predkosc potaczenia zalezna jest od warunkow lokalnych oferowanych
w miejscu instalacji przez operatora.

VIl.  Punkty styku z siecig korporacyjng oraz ze §wiatem zewnetrznym

4, Routery/Firewalle:

a. jesli planowana jest wymiana danych lub podglad z sieci korporacyjnej system powinien by¢
podtaczony do sieci korporacyjnej z wykorzystaniem firewalla lub routera, ktory zostanie
zamowiony w O/COPI przez Oddziat KGHM na etapie wdrozenia,

b. punkty styku lub wymiana danych z firmami zewnetrznymi, siecig korporacyjng oraz
Internetem wymagaja opisania w projekcie oraz zatwierdzenia przez Inspektora
Bezpieczenstwa Teleinformatycznego w Centrali, O/COPI oraz stuzby Oddziatu,

c. zalecane jest architektura z wykorzystaniem serweréw stuzacych
do wymiany danych umieszczonych w strefie DMZ firewalla separujacego sieci
przemystowe.

5. Dostep zdalny VPN do systemow przemystowych:

a. opis wymiany danych przez potaczenie zdalne z zasobami sieci korporacyjnej oraz §wiatem
zewngetrznym, wskazanie adresow IP urzadzen oraz portow ustug,

b. wymagane wypelnienie wnioskow oraz uzyskanie zgodny Inspektora Bezpieczenstwa
Teleinformatycznego,

c. zamowienie ustugi przez O/KGHM w O/COPL

VIIl.  Zarzadzanie i bezpieczenstwo

6. Przed lub w trakcie tworzenia projektu nalezy przeprowadzi¢ analiz¢ ryzyka dla systemu, ktora
zdefiniuje elementy i poziom zabezpieczen dla systemu takie jak:

a. redundancja elementow,

b. dodatkowe zabezpieczenia sieciowe (firewall, IDP),

c. dodatkowe zabezpieczenia programowe na poziomie systemu operacyjnego lub aplikaciji,

d. dopuszczalne czasy przestoju systemu i jego elementow, wymagane czasy przywrocenia
elementow systemu do pelnej funkcjonalnosci po awarii (parametry wymagane do
opracowania instrukcji awaryjno-odtworzeniowych i doboru sposobu zabezpieczen).

7. System ma by¢ dopuszczony pod katem bezpieczenstwa przez wilasciwego dla Oddziatu
administratora Bezpieczenstwa Systeméw Przemystowych 1 Inspektora Bezpieczenstwa
Wydzialu Ochrony i Zabezpieczen Centrali KGHM PM S.A.

8. W przypadku duzych, §rednich oraz kluczowych systeméw wymagany jest dedykowany system
zarzadzania siecig komputerowg. System powinien informowaé¢ m.in. o zmianach statusu
urzadzen, stanu potaczen, istotnych zdarzeniach w sieci np. z wykorzystaniem protokolu SNMP
oraz komunikatéw Syslog.

9. Dopuszczalne jest przystosowanie systemu automatyki do monitorowania elementow sieci



10.

11.

12.

13.
14.

komputerowej na dedykowanych mapach synoptycznych oraz grupach alarmow. System taki
powinien zachowywac informacje o zdarzeniach w postaci komunikatow Syslog.

Nalezy opracowac procedury zarzadzania konfiguracja, zmiang oraz backupem urzadzen
sieciowych.

Nalezy okresli¢ sposob postgpowania w przypadku awarii sieci - plany awaryjno-
odtworzeniowe.

Wymagane jest zdefiniowanie zasad dostepu do urzadzen sieciowych (osoby uprawnione,
polityka haset) .

Projektant powinien okresli¢ listg cze$ci zamiennych gwarantujacych sprawnos¢ systemu.
Wymagamy aby Projektant / Wykonawca przekazat informacje wymagania w zakresie
gwarancji oraz serwisow dla poszczeg6lnych elementow systemu.

Okablowanie strukturalne oraz $wiattowodowe

1.

10.

W projekcie wykonawczym wymagane jest przedstawienie ewidencji okablowania i potaczen
(opis trasy, dlugosci, typu, pojemnosci, zasoboéw 1 zapaséw) oraz zbiorcze zestawienie
patchcordow.
Wybdr zastosowanego standardu okablowania strukturalnego i $wiattowodowego nalezy
uzgodni¢ z uzytkownikiem.
Okablowanie nalezy uktada¢ zgodnie ze standardami, zaleceniami producenta okablowania oraz
obowigzujacymi normami.
Odbiory prac zanikowych 1 koncowych instalacji odbywa¢ powinny si¢ w obecnosci
przedstawiciela Zamawiajacego.
Ulozone okablowanie musi by¢ jednoznacznie oznakowane na koncach tras. Dodatkowo
okablowanie ukladane razem i innym okablowaniem (np. na estakadach kablowych, w
kanalizacji teletechnicznej) powinno by¢ oznakowane odpowiednimi etykietami na trasie.
Zewnetrzne trasy S$wiattowodowe musza by¢ oznaczone w sposob umozliwiajacy ich
odtworzenie: stupki oznacznikowe, przewody lokalizacyjne, elektroniczne znaczniki
inteligentne, etykiety.
Na etapie realizacji powinna powsta¢ powykonawcza dokumentacja techniczna zawierajaca:
a) opis sposobu prowadzenia tras kablowych,
b) pomiary parametrow okablowania wykonane dedykowanymi do tego celu urzgdzeniami
pomiarowymi, potwierdzajace wymagang jako$¢ wykonania,
c) trasy przebiegu okablowania wrysowane w mapy terenu lub podktady budowlane,
d) szkice rozmieszczenia elementow zabudowanych w szafach dystrybucyjnych,
e) schematy uktadéow zasilajacych i rozdzielnic elektrycznych z opisami poszczegdlnych
obwodow,
f) pomiary geodezyjne tras utozonych w ziemi, przedstawione zgodnie
z wymogami panstwowych urzedéw administracji budowlanej
oraz eksploatowanym w KGHM Systemem Informacji o Terenie.
g) dokumentacja powinna zosta¢ wykonana w wymaganej iloSci egzemplarzy w postaci
papierowej i elektronicznej.
h) w przypadku rozbudowy lub modernizacji istniejacej instalacji, dokumentacje zaleca sie
wykona¢ jako aktualizacjg istniejacej dokumentacji.
Budowa okablowania odbywa¢ powinna si¢ ze szczegdlnym uwzglednieniem przepisow BHP,
p-poz oraz wewngtrznych przepisow Oddziatu.
Przylaczenie wykonanych instalacji do sieci korporacyjnej KGHM wykonywane jest przez
administratora COPI.
Szczegdtowe wymagania dotyczace wykonania okablowania zawarte
sa w zatacznikach, zaleznie od przeznaczenia i lokalizacji.
Zalecenia techniczne dotyczace wykonania okablowania - cze$¢ powierzchniowa.

Wykonanie okablowania §wiattowodowego

1.

Trasy okablowania nalezy uktada¢ w zaprojektowanych drabinkach kablowych,

w kanalizacji teletechnicznej lub rurociggach ziemnych z wykorzystaniem trudnopalnej rury HDPE
32 lub 40, zgodnie z normami TPSA.

Nowe trasy kablowe wykona¢ na ceownikach montazowych. Ceowniki montazowe, elementy
montazowe, korytka mojg by¢ w klasie korozyjnos$ci dopasowanej do panujacych warunkoéw na
instalacji nie mniejszej niz C4.

Potaczone ciggi korytek zachowuja cigglos¢ elektryczng. Co 20m nalezy wykona¢ potgczenia



8.
9.

10.
11.

wyrownawcze tgczace korytka kablowe z bednarkami estakad, konstrukcjg metalowa. Potgczenie
wyrdwnawcze wykonac linkg LgY o odpowiednim przekroju. Linka nalezy rowniez taczy¢ korytka
przy zmianach kierunku trasy.

W uzasadnionych przypadkach mozna w uzgodnieniu i za zgoda zamawiajacego wykorzystac¢
istniejace drabinki, kanalizacje, rurociagi kablowe.

Wewnatrz budynku trasy wykonac¢ stosujac koryta Legrand. W tak zbudowanych trasach kabel
swiattowodowy prowadzi¢ w trudnopalnej rurze peschla.

W uzgodnieniu i za zgoda zamawiajacego dopuszcza si¢ wykorzystanie korytek kablowych innych
producentdw pod warunkiem zachowania podobnych parametrow fizycznych.

Trasy utozyé w sposob zapewniajacy nie przekraczanie maksymalnego promienia gigcia kabla
swiattowodowego.

Trasy oznaczy¢ etykietami w kolorze zoéttym, rozmieszczonymi w widocznych miejscach, w
odlegtosciach nie wigkszych od 10 m. Tre$¢ opisu powinna zawierac:, napis: ,,UWAGA KABEL
SWIATLOWODOWY” oraz rok budowy, relacje, rodzaj zastosowanego kabla, nazwe
wykonawcy.

Do wykonania polaczen zewnetrznych wykorzysta¢ kabel zewnetrzny typu

Z-XOTKtsdD produkcji Telefonika KFK, prowadzony wewnatrz budynkéw

w ostonach trudnopalnych. W uzgodnieniu i za zgoda zamawiajacego dopuszcza si¢ wykorzystanie
kabel zewnetrznych innych producentow pod warunkiem zachowania takich samych lub wyzszych
parametrow fizycznych.

Przebicia przez $ciany i stropy uszczelni¢ odpowiednimi materiatami, zgodnie

z przepisami p.poz. W przypadku $cian zewnetrznych, przebicia i Sciang w okolicy przebicia
zabezpieczy¢ srodkami zabezpieczajacymi przed przenikaniem wilgoci.

Trase zakonczy¢ w docelowej szafie z kompletnie wyposazona przetacznicg Swiattowodowa
RACK 19’ lub montowana na szyne¢ DIN (TS35) ze ztaczami SC/PC lub E2000 APC.
Niewykorzystane otwory adapterow $wiattowodowych zaslepi¢ dostarczonymi przez producenta
przetacznicy zaslepkami.

Wiokna swiattowodowe taczyé metodg spawania.

Pozostawi¢ po obu koncach trasy rezerwg kabla o dlugo$ci min. 10 m. Rezerwe umiesci¢ w
skrzyniach zapasu lub, jezeli tak ustalono z zamawiajgcym, w szafach dystrybucyjnych.

Szafy dystrybucyjne oznaczy¢ etykietg ostrzegajaca ,,Uwaga $§wiatto laserowe”

Warunkiem odbioru prac bedzie przekazanie dokumentacji powykonawczej, wykonanej zgodnie z
punktem VI ,,Dokumentacja techniczna”.

Wykonanie punktu koncentracji okablowania (szafa dystrybucyjna).

1.

Punkt koncentracji okablowania stanowi szafa rack produkcji ZPAS, w konfiguracji zgodnej a
zamOwieniem.

W uzgodnieniu z zamawiajacym dopuszcza si¢ zastosowanie szaf innych producentéw, pod
warunkiem zachowania takich samych lub wyzszych parametrow fizycznych. W przypadku
instalacji w szafie zasilaczy UPS, zwrdci¢ nalezy szczegdlng uwage na udzwig szafy.

Szafe nalezy zasili¢ oddzielnym obwodem z rozdzielnicy napig¢ciowej dedykowanej dla sieci
komputerowej, Obwod zabezpieczyé wytacznikiem nadprgdowym lub réznicowoprgdowy.

W przypadku braku takiej rozdzielnicy, zamontowa¢ obok szafy kablowej nowa rozdzielnice
napigciowg wyposazong w rozlacznik izolacyjny, lampke sygnalizujgca obecno$¢ zasilania oraz
wyltacznik nadpradowy lub réznicowopradowy. Zasilanie rozdzielnicy napieciowej i szafy
kablowej doprowadzi¢ z gldwnej rozdzielnicy napigciowej budynku przewodem YDYzZo

o odpowiednim przekroju, utozonym w korytach kablowych, zakonczonym gniazdem
elektrycznym 3x(2P+Z) zainstalowanym - wewnatrz szafy dystrybucyjnej. Rozdzielnice oznaczy¢
tabliczka znamionowa, o tresci ustalonej z zamawiajgcym.

Szafe wyposazy¢ w blok zasilajacy zawierajacy 9 gniazd 2P+Z. Blok zasili¢ z zainstalowanego
gniazda elektrycznego.

Konstrukcje szafy kablowej i wszystkie jej metalowe elementy uziemi¢ przewodem miedzianym o
odpowiednim przekroju.

Jezeli zakres prac wymaga wykonania projektu technicznego przed ich wykonaniem, nalezy taki
projekt wykona¢. Projekt powinien by¢ wykonany zgodnie z obowigzujgcymi przepisami i
autoryzowany przez osobe z odpowiednimi uprawnieniami.

Szafy dystrybucyjne oznaczy¢ tabliczkami znamionowymi, o tresci ustalonej z zamawiajacym.
Warunkiem odbioru prac bedzie przekazanie dokumentacji powykonawczej, wykonanej zgodnie z



punktem VI ,,.Dokumentacja techniczna”.
I1l.  Dokumentacja techniczna.
1. Okablowanie strukturalne:
Dokumentacja powinna zawierac:

a.

d.
e.

plany budynku z naniesionymi trasami okablowania strukturalnego, punktami logicznymi
oraz szafami dystrybucyjnymi. Plany budynku nalezy uzyska¢ od administratora budynku, a
w przypadku ich braku na plany wykona¢ samodzielnie.
W przypadku wykorzystania istniejacej dokumentacji, nowe elementy instalacji
logicznych zaznaczy¢ wyr6zniajacym si¢ kolorem,
przylacza logiczne na planach budynku oznaczy¢ opisami identycznymi
jak opisy na krosownicach w punktach dystrybucyjnych i opisy
na gniazdach logicznych. Tres¢ opiso6w uzgodni¢ nalezy z administratorem sieci,
protokoty pomiarowe okablowania, wykonane zgodnie ze standardami wymienionymi w
punkcie 1.1 oraz 1ll.1 dla kategorii okablowania w jakiej wykonano instalacje. Pomiary
nalezy wykona¢ za pomoca dedykowanych do tego celu miernikow. Wyniki pomiaréw
powinny potwierdza¢ prawidtowe wykonanie instalacji,
rysunki z rozmieszczeniem wyposazenia w szafach dystrybucyjnych,
karty katalogowe i certyfikaty uzytych komponentow.

2. Instalacja elektryczna:

a.

o

e.

f.

dokumentacja powinna zawiera¢ plany budynku z naniesionymi trasami utozonego
okablowania, punktami zasilania gniazd logicznych, rozdzielnicami napi¢ciowymi oraz
szafami dystrybucyjnymi. Plany budynku nalezy uzyska¢ od administratora budynku, a w
przypadku ich braku na plany wykona¢ samodzielnie.

W przypadku wykorzystania istniejacej dokumentacji, nowe elementy instalacji logicznych
zaznaczy¢ wyrdzniajacym si¢ kolorem,

schematy ideowe wykonanych instalacji,

rysunek z wyposazeniem rozdzielnicy napieciowe;,

wyniki pomiaréw dopuszczajace instalacj¢ do uzytkowania, zgodnie

z obowigzujacymi przepisami (pomiary rezystancji izolacji, skuteczno$ci zerowania,
szybkos$ci wylaczania zabezpieczen rdéznicowopradowych, itp.)

obwody (zabezpieczenia) w rozdzielnicach napigciowych jednoznacznie oznaczy¢
numerami pomieszczen i przylaczy logicznych, ktore zasilaja,

karty katalogowe i certyfikaty uzytych komponentow.

3. Okablowanie $wiattowodowe.
4. Dokumentacja powinna zawierac:

a.

trasy okablowania §wiattowodowego naniesione:

w przypadku tras zewngtrznych, na mapy cyfrowe terenu uzyskane z odpowiednich urzedéw administracji
panstwowej, na podstawie wykonanych pomiarow geodezyjnych punktow przebiegu trasy. Wspotrzedne
punktow nalezy przekaza¢ zamawiajacemu zgodnie z dokumentem ,,Zasady przygotowania danych na
potrzeby podsysteméw Topografia i Kataster Systemu Informacji o Terenie przez wykonawcow prac
geodezyjno-kartograficznych” punkt 1.6,

w przypadku tras wewngtrznych, na plany uzyskane od administratora budynku, a w przypadku ich braku
wykonane samodzielnie.

b.

e.

f.

rysunki przetgcznic $wiattowodowych =z opisem relacji 1 numeracja widkien
$wiattowodowych na poszczegodlnych portach,

schematy potaczen wykonanych w mufach $wiattowodowych rozmieszczonych na trasie
kabla i przetacznicach $wiattowodowych zainstalowanych w szafach dystrybucyjnych,
protokoty pomiaréw tlumienia dla wszystkich wiokien w oknach 850nm, 1310nm i 1550nm
(obustronne),

protokoty pomiarow reflektometrycznych dla wszystkich widkien w oknach 850nm, 1310nm
i 1550nm (obustronne),

karty katalogowe i certyfikaty uzytych komponentow.

Dokumentacj¢ po zakonczeniu prac nalezatoby dostarczy¢ w dwoch egzemplarzach drukowanych oraz na
ptycie CD w postaci elektronicznej w wersji nicedytowalnej (pdf) oraz w wersji edytowalne;.

Dokumentacja,

zamawiajacego.

po przekazaniu, statoby si¢ wlasno$cig zamawiajgcego. Prawa autorskie przechodzityby na
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SEKRETARZ GMINY

Oferta cenowa w ramach badania rynku

w zakresie ustugi polegajacej na wykonania tablicy informacyjnej LED/LCD dla
Gminy Rudna wraz z montazem i uruchomieniem.
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