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dot. postgpowania o udziclenie zaméwicnia publicznego, prowadzonego w trybie przetargu
nicograniczonego na ,, Dostawa i instalacja urzadzen aklywnych sicei oraz oprogramowania do
projektu Przeciwdziatanic wykluezeniu cyfrowemu na obszarze Gminy Rudna™

Zamawigjgey — Gmina Rudna - dzialajge na podstawie art.38 ust. I pkt 3 i ust. 2 ustawy z
dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (tckst jednolity Dz U. z 2013 r. Nr 907 z¢
zm.), przekazuje tresé pytan i wyjasnienie tredei Specyfikacji Istotnych Warunkow Zamowienia :

Pytanie nr 1
“Wnosimy o modyfikacje STIWZ w zakresie opisu przedmiotu zaméwienia:

Przelgezniki (switch’e) dystrybueyjne — 2 kpl

* Zamawigjacy wymaga dla przclacznika dystrybucyjnego protokoléw DHCPvG Guard, IPv6
Snooping, IPv6 Router AdvertisementGuard, TPv6 Source/Prefix Guard, IPv6 Destination
Guard
* Zamawiajgey wymaga dla przelacznika dystrybucyjnego funkejonalnosei Layer 2 traceroute
umozliwiajacej Sledzenic fizycznej trasy pakietu o zadanym zrodlowym i docelowym
adresie MAC
Przelacznik dostgpowy— 34 kpl.

* Zamawiajycy wymaga dla przelacznika dostgpowego funkcjonalnosci Layer 2 traceroute
umozliwigjgcej Sledzenie fizycznej trasy pakictu o zadanym zrodlowym i docelowym
adresie MAC

Zadanic takie narusza:

- art, 7 ust. 1 ustawy z dnia 29 stycznia 2004 roku Prawo zamadwien publicznych poprzez dokonanie
opisu przedmiotu zamoéwicnia w sposéb nie zapewniajacy zachowania uczciwej konkurencji i
rownego traktowania wykonaweow ubiegajacych sie o udzielenia zamowienia publicznego:

= art. 29 ust. 2 ustawy poprzez dokonanie opisu przedmiotu zamoéwicnia w sposob utrudniajacy
uczeiwa konkurencie;

- art. 30 ust. 1 ustawy Prawo zamdwien publicznych, poprzez okreslenie przedmiotu zamowienia za
pomocy nicobicktywnych [unkcjonalnogei a nie za pomoca cech technicznych i jakosciowych.
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wyzej wymienione  funkcjonalnodei (DHCPv6 Guard, IPv6 Snooping, IPv6 Router
AdvertisementGuard, IPv6 Source/Prelix Guard, IPv6 Destination Guard) sa skladowa ,,IPv6 First
Hop Security source™ ktéra jest unikalna dla urzgdzen jednego producenta firmy Cisco co
powoduje, ze Wykonawcy mogg zaproponowad tylko urzadzenia firmy Cisco.

Zamawijgey dla przetacznika dystrybucyjnego oraz dla przelacznika dostepowego wymaga
funkcjonalnodel Layer 2 traceroute umozliwigjgeej sledzenie fizyczne) trasy pakietu o zadanym
zrodlowym i docelowym adresic MAC, Z nasze) wiedzy winka, ze [unkcjonalnosé ta jednoznacznic
wskazuje na wybor przelacznikow produkeji Cisco. Jednoezednie zaznacrzamy, ze wigkszodc
producentow korzysla z Sledzenia trasy pakietu o zadanym zrédlowym i docelowym adresie 1P,

Dodatkowo cheemy zauwazyé, ze tworzenie siect zbudowane] w oparciu o otwarle standardy, ktore
nie sg zastrzezone przez zadng lirmg pozwala na obnizenie kosztow jej przyszlej rozbudowy oraz
umozliwia bardzicj clastyczny dobodr urzadzen. Problem sicci opartych o urzadzenia jednego
producenta jest zauwazany przez czolowe media opiniotworcze. Wieeej szezegdlow na ten temat
mozna znalezé na przyklad na stronic http://www.networkworld.com/news/2011/012011-gartner-
slams-cisco-single-vendor.htm!7source=NWWNLE nlt daily_am_2011-01-21 ,

Majac powyzsze na uwadze wnosimy o wykreslenie zapisow:
Przelaczniki (switch’e) dystrybueyjne - 2 kpl

¢ Wymogu obslugi protokoléw DHCPv6 Guard, IPv6 Snooping, IPv6 Router
AdvertisementGuard, [Pv6 Source/Prefix Guard, IPv6 Destination Guard

s  Wymogu obslugi lunkcjonalnodci Layer 2 traccroute umozliwiajace) sledzenic fizyczngj
trasy pakietu o zadanym Zrodtowym i docelowym adresic MAC

[ ]

Przelgeznik dostgpowy— 34 kpl.

s  Wymogu obstugi funkcjonalnodel Layer 2 traceroute umozliwiajacej $ledzenie fizycznej
trasy pakietu o zadanym Zrodlowym 1 docelowym adresic MAC

Pytanic nr 2
W zalaczniku nr 11 do siwz . suplement do PFU™ Zamawiajaey pisz¢ m.in.:

w..Dodatkowym skutkiem przyjetveh modyfikacfi jest uproszczenie szkieletu sieci. Planowana w
PFU konfiguracja sprz¢towa routera brzegowego okreslala urzadzenie o duzej skalowalnosci
realizowanej = wykorzystaniem kart liniowych oraz mozliwosci zabezpieczenia ciaglosci pracy
d=ieki redundancii modélow zarzqdzania. Po zmiani¢ schematu logicznego sieci rozwigzanie o
cechowaé  bedzie  nadmicrna  przepustowosé oraz  konieczno$é  poniesienia  niewspdlmiernie
wyskokich kosztow zakupu urzqdzenia w stosunku do korzysci, jakie moze ono wniesc od projekiu.
W zwigzku z tym zklada sie¢, 2e¢ router brzegowy powinien byé ursqdzeniem kidre umozliwi
realizacje niezhgdnych funkejonalnosei i przepustowosci = wykorzystaniem dowolnych konfiguracji
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sprzetowyeh. Dopuszcza sig zastosowanie routera (lub urzqdzenia realizujacego fimkeje routera),
ktory pozwoli na podlaczenie minimum dwdch dostaweow internmmetowyeh oraz przesylanie
danych do przelacznikiw optyeznych zlokalizowanyeh w centralnym wesle sieci...

Czy w zwigzku z powyzszym oraz stwierdzeniem, zc [unkcje majg byé realizowane z
wykorzystanicm dowolnych Kkonfiguracji majac na uwadze prac¢ urzadzenia w  klastrze,
Zamawiajgey zrezygnuje z zapisdw sugerujgcych wykorzystanie urzadzenia o modularnej budowic:

Router brzegowy / Firewall zamawiajgcy wymaga:
3) Redundancja moduldw zasilania, sterowania oraz wewnetrzne] matrycy przefaczajaeci;
4) Mozliwos¢ bezprzerwowej wymiany moduléw zasilania, sterowania, wewnetrzngj
matrycy przelgezajgeej. kart i moduléw liniowych;
5) Mozliwosé instalacji kart interfejsow Gigabit Ethernet 10/100/1000 Base-T,
6) Mozliwos¢ instalacji kart interfcjsow Gigabit Ethernet SFP 100/1000Base-X lub 1000
Base-X,

Pytanie nr 3

Czy zamawiajgey zaakeeptuje urzadzenie typu UTM Fortigate 600c¢ pracujgee w klastrze tgczace w
sobie funkejg routera oraz urzgdzenia firewall’a bez obslugi m.in:

VLAN Switch
MAC-in-MAC (PBB-TE)
Multicast VPN

Static Multicast Routing
MSDP

MBGP

Multicast CAC

Z nasze] wiedzy wynika, Ze wyzej wymienione protokoly nic znajdy zastosowania w koncepeji sicei
Zmawiajgcego natomiast rozwigzanie takic spowoduje uproszezenie szkicletu sicei tylko do
urzadzenia UTM pracujacego w klastrze oraz podlaczonych do niego przelgeznikow optycznych.
Co nicsie za soba prostsze zarzadzanic oraz w przyszlogei tansze utrzymanie sieci.”

Wyjadniam

dot, pviania 1

W zapisic dotyczacym przetacznikéw dystrybucyjnych (pkt, 2.2.1 ppkt 19 lith SIWZ):
"Zapewnienic podstawowych mechanizméw bezpieczenstwa dla ruchu IPv6 na brzegu sicci —
DHCPv6 Guard, IPv6 Snooping, IPv6 Router Advertisement Guard, 1Pv6 Source/Prefix Guard.
[Pv6 Destination Guard" Zamawiajgey podtrzymuje swoje wymagania.

Zamawiajgcy nie uzyl nazw wlasnych konkretnego producenta. Wymicnione mechanizmy

bezpicezenstwa wystepuja w urzadzeniach réznyeh producentéw. Jednoczesnie Zampviajgcy

wyjasnia, z¢ w odniesieniu do przelgeznikéw dystrybucyjnych wymaga, aby byly onc wﬁymmﬁgnc
/
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w zaawansowane mechanizmy zabezpicezen protokoilu IPv6 takie jak np.: ochrong przed
rozglaszaniem [alszywych komunikatéw Router Advertisement, ochrone przed dolgczeniem
nicautoryzowanych serwerdow DHCP, przeciwdziatanie [alszowaniu adresow na podstawic inspekeji
przekazywanego ruchu, to znaczy zabezpicezen typu: DHCPv6 guard, [Pv6 snooping, IPv6 router
advertisement guard, IPv6 source guard,

b) W opisie funkcjonalnodei przelgcznikéw dystrybucyjnych (pkt 2.2.1 ppkt 20 SIWZ) ujgto
warunck:" Funkcjonalnogé Layer 2 traccroute umozliwiajgea $ledzenic fizyeznej trasy pakictu o
zadanym Zrodlowym i doeclowym adresic MAC" Zamawiajacy rezygnuje z powyzszego wymogu.

b) W opisic funkcjonalnosci przelacznikéw dostepowych ( pkt. 2.2.2 ppkt 14) ujeto
warunck:"FFunkejonalnoéé Layer 2 traceroute umozliwiajgea $ledzenic fizycznej trasy pakictu o
zadanym Zroédlowym i docelowym adresie MAC" Zamawiajgcy rezygnuje z powyzszego wymogu.

dot. pytania 2

Majac na uwadze uproszczenic szkicletu sicci oraz uwzgledniajgc zastosowanie urzadzen
pracujacych w klastrze Zamawiajgey rezygnuje z nastgpujacych wymagan dotyczacych routera
brzegowepgo/firewall-a okreslonych w SIWZ (pkt 2.2.3 od 3 do 6), PFU (pkt. 2.4.2.3) . suplemencie
do PFU (pkt.3.3) 4 : )
- Redundancja moduléw zasilania, sterowania oraz wewnetrznej matryey  przelgezajgee);
- Mozliwos¢ bezprzerwowej wymiany moduldw zasilania, sterowania, wewnelrznej matryey
przelgczajgcee). kart 1 modutéw liniowych;

- Mozliwos¢  instalacji  kart interfejséw  Gigabit  Ethernet  10/100/1000  Base-T.

Jednoczednic Zamawiajacy wymaga aby istniala mozliwos¢ rozbudowy urzadzenia w nastgpujacym
zakresie:
- Mozliwos¢ instalacji interfejsow Gigabit Ethernet SFP 100/1000Base-X lub 1000 Base-X.

Majge na uwadze uproszezenic szkicletu sicei Zamawiajgey rezygnuje z nastepujgeych wymagan
dotyezgeych routera brzegowego/firewall-a okreslonych w PFU oraz suplemencie do PFU:
- VLAN Switch,

- MAC-in-MAC (PBB-TE)

- Multicast VPN

- Static Multicast Routing

- MSDP

- MBGP

- Multicast CAC
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